
글로벌 AML 트랜드

2022년 10월 18일

체이널리시스 한국 지사장 백용기

자금세탁 방지 및 테러자금조달 방지(AML/CFT)

Anti-Money Laundering and 

Countering(Combating) the Financing of Terrorism and Proliferation



AML/CFT 관련 국내외 기관
자금세탁방지 국제기구(FATF: Financial Action Task Force)

• 1990년 설립된 자금세탁방지제도에 관한 국제적 기준을 제시하는 국제기구로 자금세탁/테러자금조달 방지 분야에서 전세계적으로
가장 광범위한 영향력을 행사하고 있는 국제규범

• 구성: 정회원(37개국+2기구(European Commission, Gulf Co-operation Council)), 준회원(9개 지역기구), 옵저버
• 한국: 2009년 정회원 가입



AML/CFT 관련 국내외 기관
해외자산통제국(OFAC: Office of Foreign Assets Control)
• 1950년 미국 재무부 산하에 설립된 글로벌 금융제재 및 미국정부의 경제제재 전체 관장
• 미국은 금융제재와 관련된 국내법을 국외에서 외국 회사들에 대해서도 집행
• 위법한 거래가 집행된 것이 확인되면, 필요한 조사를 거쳐 해당 기관이나 대인에 대해 경고나 민형사상의 조치를 취함

❖ 특별제재대상, 즉 거래가
금지된 법인과 개인

✓ SDN list(Specially 

Designated Nationals And 
Blocked Persons List)
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가상자산사업자

AML/CFT 관련 국내외 기관

자금세탁방지 국제기구(FATF: Financial Action Task Force)

금융정보분석원(KoFIU: Korea Financial Intelligence Unit)

국내 자금세탁 방지 기준 대응
출처:금융정보분석원



AML/CFT 제재 사례

년도 국가 금융/VASP 위반 내용 Penalty

2022 미국 비트렉스 이란,쿠바,시리아 서비스 제공 2900만 달러

2020 프랑스 BNP Paribas STR 보고 소홀 1500만 달러

2020 한국 기업은행 국내 무역업체의 대 이란 거래 8600만 달러(5100만(미 검찰),

3500만(뉴욕주금융청)

2019 라트비아 ABLV은행(3위) 대북제제 위반 미국 금융망에서 퇴출로 폐업위기

2016 중국 농업은행 미얀마 반군/러시아 중동기업
달러거래시 STR 보고 소홀

2억 1,500만 달러

2016 대만 메가뱅크 AML/OFAC 관련 지식및 교육
소홀

1억 8,000만 달러

2013 일본 미쓰비시 은행 경제제제 대상국가 자금 거래 2억 5,000만 달러
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글로벌 AML/CFT 비중/금액
2021년총 거래금액 : 15조 8,000억달러(1경 9천조원)

2020년(3,454천조원) 대비 550% 증가

전체 가상자산금액 중 자금세탁 비중 전체 가상자산금액 중 자금세탁 금액

5년간(2017년 ~ 2021년) 추이
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❑ 고객확인제도 (KYC, Know Your Customer)

✓ 고객확인(주의)의무 (CDD, Customer Due Diligence) :성명,주민번호,주소,연락처

✓ 강화된고객확인의무 (EDD, Enhanced Due Diligence) : +실제당사자여부,거래목적

❑ TMS(Transaction Monitoring System) 

✓ 의심 거래 보고 제도(STR : Suspicious Transaction Report) : KYT 활용

✓ 고액현금거래 보고 제도(CTR : Currency Transaction Report) : : 1,000만원 이상

❑ 트래블 룰(Travel Rule)

✓ 자금 이동 규칙 : 송수신인(Originator and Beneficiary)의 필수 정보를 취득, 보유 및 전송

자금세탁 방지 활동 – VASP중심



AML/CFT 카테고리

● 마이닝 -mining

● P2P 거래소 - p2p exchange

● 호스티드 월렛 - hosted wallet  

● 판매 서비스 -merchantservices  

● ATM -ATM

● 이더리움 컨트랙트 ethereum contract

● ERC 20토큰 -erc20token  

● 마이닝풀 - mining pool  

● ICO 자금 - ico

● 거래소 -exchange

● 기타 -other

● 아동 학대 - child abusematerial

● 제재 국가 - sanctions

● 테러 자금 조달 - terroristfinancing

● 믹싱 -mixing

● 랜섬웨어 - ransomware

● 도난 자금 - stolen funds

● 고위험도 거래소 - highriskexchange

● 다크넷 마켓 - darknetmarket

● 도박 -gambling

● 사기 -scam

● 고위험 국가 - high risk jurisdiction

규정준수서비스

Exchange

Hosted Wallet

Merchant Services

Mining

Mining Pool

Other

ATM

Unknown

자금세탁및위험/협서비스
High Risk Jurisdiction

High Risk Exchange 

P2P Exchange

Child Abuse

Darknet Market

Ransomware

Terrorist Financing

Scam

Stolen funds

Gambling

Mixing

Sanctions



심각낮음

판매자
서비스

채굴 풀

ICO

거래소

도박

다크넷
시장

랜섬웨어

해킹 / 도난
자금

테러 자금
지원

아동 학대
자료

제재

중간 높음

사기
암호화폐 ATM

Mixer
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위험별 활동 유형 분류



자금세탁 관련 카테고리(예: 사기(Scam))
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간접 노출 거래의 AML/CFT 연루 가능성
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자금세탁관련된고위험지갑주소로부터최소 1 

개이상의중간노드를거쳐해당가상자산거래

소입금주소로가상자산이유입

가상자산사업자

가상자산사업자
입금 주소

High Risk 지갑주소

(제제, 랜섬웨어, 다크넷, 도난등)
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간접노출

…

중간노드를거쳐서입/출금된거래의위험성식별

가상자산사업자
출금 주소

…

자금세탁관련가상자산지갑으로부최소 1 개

이상의중간노드를거쳐고위험지갑주소로

가상자산이유입

간접노출

High Risk 지갑주소

(제제, 랜섬웨어, 다크넷, 도난등)



자금 흐름 분석(BTC 거래분석)

입금 출금

거래 상대(대상)자



• 사례, 2022년 4월 5일 OFAC에서는 암거래시장 (Darknet 

Market)으로 분류되었던 Hyrdra Marketplace 서비스를 Sanctions (제재) 조치

• OFAC에서 발표한 Hydra Marketplace의 가상자산 주소 수: 120개 .

• 실제 체이널리시스가 식별한 Hydra 

Marketplace가 소유하고 운영한 주소는 BTC기준 660만개

• OFAC및 금융 당국에서는 발표한 120개의 주소 외에도 제재 리스트에 올라간 서비스가
소유한 주소들과의 입출금 내역을 면밀히 검토하기를 강력히 권고

• 위험한 서비스와의 관련성 및 직/간접 노출을 인지하는 경우 신속하게
준법 감시 및 AML업무를 수행

사례: 다크넷 제재



Building Trust in Blockchains

규제기관

법집행기관

VASP
블록체인

분석

디지탈자산

인증평가

끊임없는 자금세탁 방지(AML/CFT) 노력 요구
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Thank you!

Questions?

1515


